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1. SVRHA DOKUMENTA
Ovaj dokument definira organizacijsku strukturu upravljanja kibernetičkom sigurnošću u Mlinar pekarska industrija d.o.o., uključujući uloge, odgovornosti i linije izvještavanja sukladno Zakonu o kibernetičkoj sigurnosti (ZKS) i Uredbi o kibernetičkoj sigurnosti.

2. ORGANIZACIJSKA HIJERARHIJA KIBERNETIČKE SIGURNOSTI
	Razina
	Uloga
	Nositelj
	ZKS referenca

	Strateška razina
	Uprava – krajnja odgovornost za KS
	Uprava Mlinar d.o.o.
	čl. 29. ZKS

	Tehnička razina
	Voditelj IT odjela – implementacija tehničkih mjera
	Sergej Petrović
	mjera 1.4.

	Operativna razina 
	Vanjski CISO – operativna provedba 
	Daniel Bara (Adventure Spirit d.o.o.)
	mjera 1.6.

	Podrška
	DPO – savjetnik za GDPR/zaštitu podataka
	Ivana Pintarić
	GDPR čl. 37.

	Podrška
	Voditelj kvalitete – usklađenost IFS/ISO 9001
	Voditelj kvalitete Mlinar
	ISO 9001

	Podrška
	HR – edukacije, onboarding, ljudski faktor
	HR voditeljica Mlinar
	mjera 4.4.






3. DETALJI ULOGA I ODGOVORNOSTI
3.1 Uprava Mlinar d.o.o.
Krajnja i neotuđiva odgovornost za kibernetičku sigurnost prema ZKS-u. Uprava:
1. donosi strateške odluke vezane uz kibernetičku sigurnost
1. odobrava politiku kibernetičke sigurnosti i plan implementacije
1. osigurava potrebne resurse (financijske, ljudske, tehničke)
1. prima godišnji izvještaj o stanju KS od vanjskog CISO-a
1. donosi odluke o prihvaćanju rezidualnih rizika
1. prema ZKS može biti osobno odgovorna za nepoštivanje obveza
3.2 Voditelj IT odjela – Sergej Petrović
Tehnička implementacija i operativni nadzor IT sustava. Surađuje s vanjskim CISO-om.
1. implementacija tehničkih sigurnosnih mjera (MFA, backup, logovi, patch management)
1. upravljanje korisničkim pristupima i identitetima
1. nadzor IT infrastrukture i mreže
1. inicijalna reakcija na sigurnosne incidente
1. održavanje IT sustava i aplikacija
3.3 Vanjski CISO – Daniel Bara (Adventure Spirit d.o.o.)
Operativno odgovoran za provedbu svih mjera kibernetičke sigurnosti. Reportira direktno Upravi.
1. uspostava i održavanje ISMS-a
1. procjena i upravljanje kibernetičkim rizicima
1. izrada i ažuriranje sigurnosne dokumentacije
1. koordinacija odgovora na incidente
1. prijava incidenata NC-CERT-u putem PiXi platforme
1. provođenje i koordinacija edukacija
1. ZKS samoprocjena i komunikacija s NC-CERT-om
1. godišnji izvještaj Upravi
3.4 DPO  - Ivana Pintarić
Savjetodavna uloga vezana uz GDPR i zaštitu osobnih podataka. Surađuje s vanjskim CISO-om.
1. savjetovanje o GDPR usklađenosti
1. sudjelovanje u DPIA procjenama
1. komunikacija s AZOP-om



4. LINIJE IZVJEŠTAVANJA I ESKALACIJE
	Situacija
	Tko izvještava
	Komu
	Rok

	Redoviti status KS
	Vanjski CISO
	Uprava
	Godišnje / na zahtjev

	Identificirani rizik (visoki)
	Vanjski CISO
	Uprava
	U roku 5 radnih dana

	Sigurnosni incident (minor)
	IT odjel
	Vanjski CISO
	Unutar 24h

	Značajni incident (major)
	Vanjski CISO + IT
	Uprava + NC-CERT (PiXi)
	Unutar 24h (NC-CERT)

	Povreda osobnih podataka
	Vanjski CISO + DPO
	Uprava + AZOP
	Unutar 72h (AZOP)

	ZKS samoprocjena
	Vanjski CISO
	Uprava (odobrenje), NC-CERT
	Po zakonskom roku



5. KONTAKTI
	Uloga
	Ime
	Kontakt
	Dostupnost

	Vanjski CISO
	Daniel Bara
	daniel.bara@adventure-spirit.hr
	Radno vrijeme

	Voditelj IT
	Sergej Petrović
	—
	Radno vrijeme

	NC-CERT (prijava incidenta)
	NC-CERT
	pixi.gov.hr / 0800 CERT
	24/7

	AZOP
	AZOP
	azop.hr
	Radno vrijeme
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