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1. SVRHA I OPSEG
Ovaj Registar koristi se za evidenciju svih kibernetičkih sigurnosnih incidenata u Mlinar pekarska industrija d.o.o. Vođenje Registra obvezno je prema ZKS-u i ISO 27001 standardu. Registar se čuva minimalno 5 godina.

2. TAKSONOMIJA INCIDENATA (NC-CERT NACIONALNA KLASIFIKACIJA)
	Kategorija
	Primjeri

	Zlonamjerni softver (Malware)
	Ransomware, virus, trojanac, spyware, cryptominer

	Phishing / Socijalni inženjering
	Lažni e-mail, spear phishing, vishing, pretexting

	Neovlašteni pristup
	Proboj lozinke, krađa pristupnih podataka, zlouporaba privilegija

	Napad uskraćivanjem usluge (DoS/DDoS)
	Preopterećenje mrežnih resursa, sustava ili usluga

	Povreda podataka
	Neovlašteni pristup osobnim ili poslovnim podacima, curenje podataka

	Ranjivost sustava
	Eksploatacija CVE ranjivosti, neaplikacija zakrpa

	Fizički sigurnosni incident
	Krađa opreme, neovlašteni fizički pristup, gubitak medija

	Insider threat
	Namjerna ili nenamjerna povreda od strane zaposlenika

	Dostupnost sustava
	Nedostupnost kritičnih sustava bez utvrđenog uzroka

	Ostalo
	Incidenti koji ne spadaju u gore navedene kategorije



3. KLASIFIKACIJA TEŽINE INCIDENTA
	Razina
	Opis
	Primjeri
	Akcija

	P1 – Kritičan
	Značajan utjecaj na poslovne procese ili sigurnost podataka; potencijalna obveza prijave NC-CERT-u
	Ransomware, povreda osobnih podataka, kompromitacija admin računa
	Odmah → CISO + IT + Uprava + NC-CERT (24h)

	P2 – Visok
	Ograničen utjecaj; bez trenutne poslovne štete ali zahtijeva hitno rješavanje
	Phishing uspješan (klik), sumnja na kompromitaciju, DoS manji opseg
	CISO i IT unutar 4h

	P3 – Srednji
	Manji utjecaj; nije kritično ali zahtijeva istragu i dokumentaciju
	Neuspješni phishing, sumnjivi log, malware blokiran antivirusom
	IT unutar 24h, CISO informiran

	P4 – Nizak
	Minimalan ili nikakav utjecaj; rutinski sigurnosni događaj
	Blokirana neovlaštena prijava, automatski karanteniran mail
	IT dokumentira, bez eskalacije



4. POSTUPAK PRIJAVE INCIDENTA
Svaki zaposlenik dužan je prijaviti svaki sumnjivi događaj na:
1. E-mail: sigurnost@mlinar.hr  ili  daniel.bara@adventure-spirit.hr (Vanjski CISO)
1. Telefon: Sergej Petrović (IT odjel) – za hitne slučajeve
1. Rok prijave zaposlenika: odmah po uočavanju, najkasnije 2 sata
Vanjski CISO / IT odjel dužni su:
1. Klasificirati incident prema taksonomiji i razini težine
1. Pokrenuti postupak odgovora prema Proceduri odgovora na incidente
1. Prijaviti značajne incidente NC-CERT-u putem PiXi platforme unutar 24h
1. Prijaviti povredu osobnih podataka AZOP-u unutar 72h (ako je primjenjivo)
1. Dokumentirati sve aktivnosti u ovom Registru

5. EVIDENCIJA INCIDENATA
Za svaki incident popunjava se zapis u tablici ispod ili u zasebnom Izvješću o incidentu (OB-INC-01).

	ID
	Datum prijave
	Datum/Vrijeme incidenta
	Kategorija
	Razina (P1-P4)
	Kratki opis
	Zahvaćeni sustavi
	Prijavitelj
	Voditelj istrage
	Poduzetne mjere
	Prijava NC-CERT (D/N)
	Datum zatvaranja
	Status

	INC-2025-001
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—

	INC-2025-002
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—

	INC-2025-003
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—
	—



Napomena: Redovi se dodaju po potrebi. Svaki incident dobiva jedinstveni ID u formatu INC-GGGG-NNN.

Napomena o dosadašnjim incidentima: Do datuma kreiranja ovog Registra nije zabilježen niti jedan značajni kibernetički sigurnosni incident koji bi iziskivao prijavu NC-CERT-u. Evidentirani su neuspješni phishing pokušaji koji su riješeni bez poslovnih posljedica.
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