1. OBVEZE DO 5. SVIBNJA 2025. – ONBOARDING NA PiXi PLATFORMU
Prvi korak:
· Mora ga osobno odraditi zakonski zastupnik tvrtke (osoba upisana u sudski registar).
· Prijava se vrši putem e-Građani sustava koristeći NIAS s najvišom razinom sigurnosti (eOI) – elektronička osobna iskaznica.
· Nije delegabilno – ne može se prenijeti na drugu osobu.
Nakon toga:
· Zakonski zastupnik imenuje do tri ovlaštene osobe za prijavu incidenata putem PiXi platforme.
· Te osobe mogu koristiti nižu razinu autentikacije (mTokeni).

2. OD 6. SVIBNJA 2025. – POČINJE OBVEZA PRIJAVE INCIDENATA
· Tvrtke koje su obuhvaćene Zakonom (posebno kritične i važne entitete) moraju prijavljivati kibernetičke incidente putem PiXi sustava.

3. ROK OD 12 MJESECI OD PRIMITKA ODLUKE:
Za one koji su formalno obaviješteni (primili rješenje/dopis):
· Procjena rizika – identifikacija prijetnji i slabosti
· Implementacija mjera – tehničkih, organizacijskih i dokumentacijskih mjera
· Dokazivanje sukladnosti – kroz izvještaje, politike, procedure i sigurnosne sustave
Tvrtke s oznakom najviša kritičnost moraju u potpunosti dokazati usklađenost do istjeka roka od 12 mjeseci.

Posebna upozorenja:
· Rokovi su zakonski obvezujući – nepoštivanje može dovesti do kazni, ali i reputacijske štete.
· Ne radi se više samo o IT-u, već o odgovornosti uprave.
· Organizacije moraju imati operativnu sposobnost za:
· Detekciju incidenata
· Prijavu incidenata
· Upravljanje i dokumentiranje odgovora na incidente


Checklista za PiXi onboarding (do 5. svibnja 2025.)

Ova checklista namijenjena je organizacijama koje su obuhvaćene Zakonom o kibernetičkoj sigurnosti i moraju se onboardati na PiXi platformu za prijavu incidenata.

1. Provjera statusa organizacije
· Je li vaša organizacija obuhvaćena Zakonom? (npr. važan/kritičan entitet prema rješenju nadležne vlasti)
· Je li zaprimljena službena odluka o uključivanju u sustav?

2. Priprema zakonskog zastupnika
· Utvrđeno tko je zakonski zastupnik (osoba navedena u sudskom registru)
· Zastupnik posjeduje eOI (elektroničku osobnu iskaznicu)
· Zastupnik ima aktiviran NIAS pristup putem sustava e-Građani, razina sigurnosti 4 (najviša)
· Provjera funkcionalnosti e-Građani pristupa (prijava u sustav funkcionira)

3. Pristup PiXi platformi (prvi korak)
· Zakonski zastupnik pristupa PiXi platformi putem e-Građani / NIAS
· Onboardanje je odrađeno u ime pravne osobe (povezivanje subjekta sa sustavom)

4. Imenovanje ovlaštenih osoba za rad u PiXi
· Imenovane do tri osobe ovlaštene za prijavu incidenata
· Te osobe imaju NIAS pristup razine 3 (npr. mTokeni banaka)
· Uneseni točni podaci i kontakti ovlaštenih osoba u sustav

5. Tehnička i operativna priprema
· Provjeren pristup PiXi platformi za sve ovlaštene osobe
· Provedeno interno testiranje: Mogu li ovlaštene osobe pristupiti sustavu?
· Osigurana interna procedura za identifikaciju i prijavu incidenata (tko što prijavljuje, u kojem roku)

6. Informiranje i edukacija
· Uprava je informirana o obvezi i procesu
· Ovlaštene osobe su educirane o postupku prijave incidenata
· Uspostavljena interna dokumentacija (pravilnik / uputa o postupanju)

Napomena:
· Onboardanje mora biti završeno najkasnije do 5. svibnja 2025.
· Bez onboardanja zakonskog zastupnika nije moguće aktivirati ovlaštene osobe
· Obveza prijave incidenata putem PiXi sustava počinje 6. svibnja 2025.

