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[bookmark: Introduction][bookmark: _bookmark1][bookmark: _Toc517557523]Uvod
Ovaj vodič objašnjava kako provesti „Procjenu utjecaja na zaštitu podataka” (vidi čl. 35. [GDPR]-a), što se uobičajeno naziva Procjena učinka na privatnost (PIA). Također opisuje kako koristiti [EBIOS][footnoteRef:2] metodu u specifičnom kontekstu „zaštite osobnih podataka”. Pristup je u skladu s kriterijima [smjernice WP29] (Vidi priloženu demonstraciju) i kompatibilan sa međunarodnim standardima o upravljanju rizicima (kao što je ISO 31000). To je iterativna metodologija, koja bi trebala jamčiti razumno i pouzdano korištenje osobnih podataka tijekom obrade. Metodologija se ne odnosi na početne uvjete koji određuju da li ili ne PIA treba biti izvođena (vidi čl. 35.1 [GDPR]) ili kasnije uvjete koji određuju potrebu savjetovanja sa nadzornim tijelom (vidi čl. 36.1  [GDPR]). U načelu je izvodi voditelj obrade, i svrha je PIA izgraditi i demonstrirati primjenu načela zaštite privatnosti, tako da ispitanici zadrže kontrolu nad svojim osobnim podacima. [2:  EBIOS - Izraz des Besoins i identifikacija des Objectifs de Securité (Izražavanje potreba i identifikacija sigurnosnih ciljeva) - naziv metodologije za upravljanje rizicima je objavio Agence Nationale de la Securite des Systemes d'Information (Anssi / Francuska Nacionalna Cybersecurity agencija ).] 

Namijenjena je za voditelje obrade koji žele pokazati svoju usklađenost i kontrole koje su odabrali (koncept odgovornosti, vidi čl. 25  [GDPR]), isto kao i za pružatelje usluga koje žele pokazati da njihova rješenja ne krše privatnost zahvaljujući dizajnu koji poštuje privatnost (koncept privatnost po dizajnu, vidi čl. 25  [GDPR])[footnoteRef:3]. PIA je korisna za sve sudionike uključene u stvaranje ili poboljšanje obrade osobnih podataka ili proizvoda: [3:  U ostatku dokumenta, pojam „obrada osobnih podataka” je izmjenjiv s terminom „proizvod”.] 

· tijela za donošenje odluka koja ovjeravaju i potvrđuju stvaranje novih procesiranja osobnih podataka ili proizvoda;
· vlasnici projekata, koji moraju provoditi procjenu rizika njihovog sustava i definirati sigurnosne ciljeve;
· glavni izvođači radova, koji moraju predložiti rješenja za rješavanje rizika u skladu s ciljevima utvrđenim od strane vlasnika projekta;
· službenici za zaštitu podataka (DPO), koji moraju podržavati vlasnike projekata i tijela za donošenje odluka u području zaštite osobnih podataka;
· službenici informacijske sigurnosti (CISO), koji moraju podržavati vlasnike projekata u području informacijske sigurnosti (IS).
Definicije pojmova:
· pojam „privatnost” koristi se kao skraćenica koja se odnosi na sva temeljna prava i slobode (posebno one navedene u [GDPR] i Člancima 7 i 8 [Povelja EU] „Privatnost, ljudski identitet, ljudska prava i individualne ili javne slobode”);
· akronim „PIA” (Privacy Impact Assesment) se koristi naizmjenično i odnosi se na Procjenu utjecaja na privatnost i procjenu utjecaja na zaštitu podataka (DPIA – Data rotection Impact Assessment);
· izrazi u uglastim zagradama ([naslova]) odgovaraju referencama.
[bookmark: _bookmark2][bookmark: How_is_a_PIA_carried_out?][bookmark: _bookmark4][bookmark: _Toc517557524]Kako se provodi PIA?
Pristup usklađenju provodi se izvođenjem PIA i temelji se na dva stupa:
1. temeljna prava i načela[footnoteRef:4] koja se „ne mogu pregovarati”, ustanovljena zakonom i moraju se poštivati, bez obzira na prirodu, ozbiljnost i vjerojatnost rizika; [4:  Navedeno, jasan i legitiman cilj; adekvatni, relevantni i ne prekomjerni podataka; jasan i pun informacija koje se podaci odnose; ograničeno trajanje skladištenja; pravo na pristup, prigovarati, ispravljanje i brisanje, itd.] 

2. upravljanje rizicima privatnosti podataka ispitanika[footnoteRef:5] koji određuje odgovarajuće tehničke i organizacijske kontrole za zaštitu osobnih podataka[footnoteRef:6]. [5:  U odonsu sigurnost osobnih podataka i ima utjecaj na privatnost podataka ispitanika.]  [6:  Da bi se „poduzeti sve korisne mjere opreza, s obzirom na prirodu podataka i rizika obrade, očuvanja sigurnosti podataka i, posebice, spriječiti njihovo promjena i oštećenja ili pristup od strane ne-odobrenih trećih strana "(članak 34. [DP-Act]).] 


Slika 1 – Pristup usklađenju pomoću PIA

Slika 2. Opći pristup za provedbu PIA-e
Da sumiramo, kako bi proveli PIA potrebno je:
1. definirati i opisati kontekst obrade osobnih podataka koji se razmatraju;
2. analizirati kontrole koje jamče poštivanje temeljnih principa: razmjernosti i nužnosti obrade i zaštite prava podataka ispitanika;
3. procijeniti rizike privatnosti povezane sa sigurnosti podataka i osigurati da se s njima ispravno postupa;
4. formalno dokumentirati ovjeru PIA s obzirom na prethodne činjenice kako bi odustali ili se odlučili na reviziju prethodnih koraka.
PIA je kontinuirani proces poboljšanja.
Stoga, PIA ponekad zahtijeva nekoliko iteracija za postizanje prihvatljivog sustava zaštite privatnosti. Ona također zahtijeva praćenje promjena tijekom vremena (u kontekstu, kontroli, rizicima itd.), na primjer, svake godine, i ažuriranja kada dođe do značajne promjene.
Pristup treba provesti čim se dizajnira nova obrada osobnih podataka. Implementacija ovakvog pristupa čini moguće odrediti potrebne i dovoljne kontrole i tako optimizirati troškove. S druge strane, provođenje nakon stvaranja sustava i provedba kontrola može dovesti u pitanje izbore koji su napravljeni.

[bookmark: _Toc517557525]Popis vrsta postupaka obrade koje podliježu zahtjevu za PIA
[bookmark: _bookmark5][bookmark: _bookmark7][bookmark: 1_Study_of_the_context][bookmark: _bookmark8]Pored slučajeva predviđenih člankom 35. stavkom 3. Opće uredbe o zaštiti podataka, uzimajući u obzir izuzetak predviđen u članku 35. stavku 10. Opće uredbe o zaštiti podataka, provedba procjene učinka na zaštitu osobnih podataka obvezna je kod obrade osobnih podataka u sljedećim slučajevima:
1) Obrada osobnih podataka radi sustavnog i opsežnog profiliranja ili automatiziranog odlučivanja kako bi se donijeli zaključci koji u značajnijoj mjeri utječu ili mogu utjecati na pojedinca i/ili više osoba ili koji služe kao pomoć u donošenju odluka o nečijem pristupu nekoj usluzi ili servisu ili pogodnosti (npr. kao što je obrada osobnih podataka odnosnih na ekonomski ili financijski status, zdravlje, osobne preferencije, interese, pouzdanost, ponašanje, podatke o lokaciji i dr.);
2) Obrada posebnih kategorija osobnih podataka u svrhu profiliranja ili automatiziranog odlučivanja;
3) Obrada osobnih podataka djece u svrhu profiliranja ili automatiziranog odlučivanja ili za marketinške svrhe, ili za izravnu ponudu  usluga namijenjenu njima;
4) Obrada osobnih podatka prikupljenih od trećih strana koji se uzimaju u obzir za donošenje odluke vezane za sklapanje, raskidanje, odbijanje ili produženje ugovora o pružanju usluga fizičkim osobama;  
5) Obrada posebnih kategorija osobnih podataka ili osobnih podataka o kaznenoj ili prekršajnoj odgovornosti u velikom opsegu;
6) Obrada osobnih podataka korištenjem sustavnog nadzora javno dostupnih mjesta u velikom opsegu;
7) Uporaba novih tehnologija ili tehnoloških rješenja za obradu osobnih podatka ili sa  mogućnošću obrade osobnih podataka (npr. primjena „interneta stvari“, poput pametnih televizora, pametnih kućanskih aparata, komunikacijski povezanih igračaka, sustava „pametni gradovi“, pametnih mjerača energije, itd.) koji služe za analizu ili predviđanje ekonomske situacije, zdravlja, osobnih preferencija ili interesa, pouzdanosti ili ponašanja, lokacije ili kretanja fizičkih osoba;
8) Obrada osobnih podataka generiranih pomoću uređaja sa senzorima koji šalju podatke putem interneta ili drugim tehnologijama za prijenos informacija;
9) Obrada biometrijskih ili genetskih podataka;
10) Obrada osobnih podataka povezivanjem, usporedbom ili provjerom podudarnosti iz više izvora;
11)  Obrada osobnih podataka na način koji uključuje praćenje lokacije ili ponašanja pojedinca, u slučaju sustavne obrade komunikacijskih podataka (metapodaci) nastalih uporabom telefona, interneta ili drugih komunikacijskih kanala, kao što je  GSM, GPS, Wi Fi,  praćenje ili obrada podataka o lokaciji;
12)  Obrada osobnih podataka korištenjem uređaja i tehnologija kod kojih incidentni događaj može ugroziti zdravlje pojedinca ili više osoba;
13)  Obrada osobnih podataka u drugu/e svrhu/e od one za koju su prvobitno prikupljeni;
14)  Obrada osobnih podataka zaposlenika uporabom aplikacija ili sustava za praćenje (npr. kao što je obrada osobnih podatka za praćenje rada, kretanja, komunikacije i sl.).

[bookmark: _Toc517557526]Analiza značenja
	
	Obično je obavlja vlasnika projekta[footnoteRef:7] uz pomoć osobe zadužena za aspekt „zaštite podataka“[footnoteRef:8]. [7:  U poslovnom smislu. To može biti delegirani, koju zastupa ili drugi sudionik obrade.]  [8:  Kao što je službenik za zaštitu podataka, na primjer.] 


	
	Cilj: Dobiti jasan pregled nad poslom obrade osobnih podataka koji se razmatra.


[bookmark: 1.1_Overview][bookmark: _bookmark9][bookmark: _Toc517557527]Pregled
· Prezentirati kratak pregled obrade koja se razmatra, njenu prirodu, opseg, kontekst, svrhu i udjele[footnoteRef:9]. [9:  Odgovorite na pitanje: „Što su očekivani dobici (za organizaciju, za nositelja podataka, za društvo u cjelini, itd.)?”.] 

· Identificirati voditelja obrade i sve izvršitelje.
· Popisati reference koja se primjenjuju na obradu, koje su neophodne ili moraju biti ispunjene[footnoteRef:10], ne samo odobrena pravila ponašanja (vidi čl. 40. [GDPR]) i certifikate koji se odnose na zaštitu podataka (vidi čl. 42. [GDPR]).[footnoteRef:11], [10:  Ovisno o slučaju, oni će posebno biti korisno pokazati poštivanje temeljnih principa, opravdati kontrole ili dokazati da odgovaraju stanju tehnike.]  [11:  Drugi primjeri: sigurnosna politika, sektorskih pravni standardi, itd.] 

[bookmark: 1.2_Data,_processes_and_supporting_asset][bookmark: _bookmark10][bookmark: _Toc517557528]Podaci, procesi i potporna imovina
· Detaljno definirati i opisati opseg:
· osobnih podataka koji se razmatraju, njihovih primatelja i trajanje skladištenja;
· opis procesa i osobnih podataka pripadajuće imovine za cijeli životni ciklus osobnih podataka (od prikupljanja do brisanja).
[bookmark: _bookmark11][bookmark: _bookmark12][bookmark: _bookmark13][bookmark: _bookmark14][bookmark: _bookmark15][bookmark: 2_Study_of_the_fundamental_principles][bookmark: _bookmark16][bookmark: _Toc517557529]Analiza temeljnih načela
	
	Uobičajeno je izvodi vlasnik projekta, nakon čega se procjenjuje od strane osobe zadužene za aspekt „zaštite podataka”.

	
	Cilj: Izgraditi sustav koji osigurava poštivanje načela zaštite privatnosti.


[bookmark: 2.1_Assessment_of_the_controls_guarantee][bookmark: _bookmark17][bookmark: _Toc517557530]Procjena kontrole jamči razmjernosti i nužnosti obrade
· Objasniti i opravdati izbore koji su napravljeni u skladu sa sljedećim zahtjevima:
1. svrha(e):  navedeno, jasan i legitiman (vidi čl. 5.1 (b). [GDPR]);
2. osnova: zakonitost obrade, zabrana zloupotrebe (vidi čl. 6.  [GDPR])[footnoteRef:12]; [12:  Također pokazuju da su primatelji legitimni.] 

3. minimalizacija podataka: adekvatni, relevantni i ograničeni (vidi čl. 5 (c). [GDPR])[footnoteRef:13]; [13:  Također pokazuju da primatelji doista trebaju pristupiti podacima.] 

4. kvaliteta podataka: točni i ažurni (vidi čl. 5 (d). [GDPR]);
5. razdoblja pohrane:. ograničeno (vidi čl. 5 (e) [GDPR]).
· Provjerite je li poboljšanje načina u svakoj točci planirano, pojašnjeno i opravdano, sukladno [GDPR], je ili nije potrebno ili nije moguće.
· Gdje je to moguće, pregledati opis ili predložiti dodatne kontrole.
[bookmark: 2.2_Assessment_of_controls_protecting_da][bookmark: _bookmark18][bookmark: _Toc517557531]Procjena kontrola koje štite prava podataka ispitanika
· Identificirati ili utvrditi i opisati, kontrole (postojeće ili planirane) odabrane u skladu sa sljedećim zakonskim zahtjevima (potrebno je objasniti kako ih se namjerava provesti):
1. informacija za ispitanike (fer i transparentna obrada vidi čl. 12, 13 i 14 [GDPR]);
2. dobivanja suglasnosti, gdje je primjenjivo[footnoteRef:14]: izraženo, može se pokazati i povući (vidi čl. 7 i 8 od. [GDPR]); [14:  Opravdati slučajeve u kojima nije dobivena suglasnost.] 

3. ostvarivanja prava na pristup i prava na prenosivost podataka (vidi čl. 15 i 20 [GDPR]);
4. ostvarivanje prava na ispravak i brisanje (vidi čl. 16 i 17 [GDPR]);
5. ostvarivanje prava na ograničenje obrade i pravo na prigovor (vidi čl. 18 i 21 [GDPR]);
6. izvršitelji:. identificirani i uređeni ugovorom (vidi članak 28. [GDPR]);
7. transferi: Usklađenost s obvezama koje se odnose na prijenos podataka izvan Europske unije (vidi čl. 44 do 49 od. [GDPR]).
· Provjerite je li poboljšanje svake kontrole i njenog opisa, u skladu s [GDPR-om], je li ili nije potrebno ili nije moguće.
· Gdje je to moguće, pregledati njihove opise ili predložiti dodatne kontrole.
[bookmark: _bookmark19][bookmark: _bookmark20][bookmark: _bookmark21][bookmark: 3_Study_of_the_risks_related_to_the_secu][bookmark: _bookmark22][bookmark: _Toc517557532]Analiza rizika koji se odnose na sigurnost podataka[footnoteRef:15] [15:  vidi čl. 32 [GDPR]] 

[bookmark: What_is_a_privacy_risk?][bookmark: _bookmark23][bookmark: _Toc517557533]Što je rizik privatnosti?
Rizik je hipotetski scenarij koji opisuje prijeteći događaj i sve prijetnje koje će dopustiti da se to dogoditi. Konkretnije, opisuje:
· kako izvori rizika (npr. zaposlenik podmićen od konkurenta)
· mogu iskoristiti ranjivost podržane imovine (npr.: sustav za upravljanje datotekama koji omogućuje manipulaciju podacima)
· u kontekstu prijetnji (npr. zlouporaba slanjem poruka e-pošte)
· i dopustiti prijeteće događaje da se dogode (npr. nezakoniti pristup osobnim podacima)
· na osobnim podacima (npr. datoteke kupaca)
· tako stvarajući utjecaj na privatnost ispitanika (npr. neželjene ponude, osjećaj narušavanja privatnosti, osobne ili profesionalne probleme).
Sljedeći dijagram sadrži sve gornje pojmove: 
Rizici
Prijetnje
Prijeteći događaji

Ozbiljnost

Vjerojatnost





Slika 3. Komponente rizika




Razina rizika se procjenjuje u pogledu ozbiljnosti i vjerojatnosti:
· ozbiljnost predstavlja veličinu rizika. To prvenstveno ovisi o pretpostavljenoj prirodi mogućih utjecaja[footnoteRef:16]; [16:  S obzirom na kontekst obrade osobnih podataka (prirode podataka, podaci odnose, cilju obrade, itd.).] 

· vjerojatnost izražava mogućnost pojavljivanja rizika. To prvenstveno ovisi o stupnju ranjivosti potpornih  sredstava kada se nalaze pod prijetnjom i razini sposobnosti izvora rizika da ih iskorištavaju.

Slika 4 - Čimbenici koji se koriste za procjenu rizika
[bookmark: _bookmark24][bookmark: _bookmark25][bookmark: 3.1_Assessment_of_existing_or_planned_co][bookmark: _bookmark26][bookmark: _Toc517557534]Procjena postojećih ili planiranih kontrola
	
	Izvodi se od strane početnog izvođača[footnoteRef:17], a zatim je ocjenjuje osoba zadužena za aspekte „sigurnosnih podataka”[footnoteRef:18] [17:  To može biti delegat, zastupnik ili izvršitelj.]  [18:  Službenik informacijske sigurnosti ili drugi.] 


	
	Cilj: Steći dobro razumijevanje kontrola koje doprinose sigurnosti.


· Identificirati ili utvrditi postojeće ili planirane kontrole (već poduzete), što može imati tri različita oblika:
1 Kontrole koje se posebno odnose na podatke koji se obrađuju: šifriranje, anonimizacija, particioniranje, kontrola pristupa, sljedivost, itd.;
2 Opća kontrola sigurnosti u vezi sustava u kojem se provodi obrada: operativna sigurnost, backup-ovi, sigurnost hardvera, itd.;
3 organizacijske kontrole (upravljanje): politike, upravljanje projektima, upravljanje kadrovima, upravljanje incidentima i povredama, odnosi s trećim stranama, itd.
· Provjerite je li poboljšanje svake kontrole i njenog opisa, u skladu sa najboljim sigurnosnim praksama, je ili nije potrebno ili nije moguće.
· [bookmark: 3.2_Risk_assessment:_potential_privacy_b][bookmark: _bookmark27]Gdje je to moguće, pregledati opis ili predložiti dodatne kontrole.
[bookmark: _Toc517557535]Procjena rizika: potencijalne povrede privatnosti 
	
	Izvodi se od strane vlasnika projekta, a nakon toga procjenjuje od strane osobe zadužene za aspekte „zaštite podataka”.

	
	Cilj: Steći dobro razumijevanje uzroka i posljedica rizika.


· Za svaki prijeteći događaj (nezakoniti pristup osobnim podacima[footnoteRef:19], neželjene promjene osobnih podataka[footnoteRef:20] i nestanak osobnih podataka[footnoteRef:21]): [19:  Poznat neovlaštenim osobama (povreda tajnosti osobnog podatka).]  [20:  Podaci su promijenjeni ili preuređeni (povreda integriteta osobnih podataka)]  [21:  Podaci su nedostupni ili nisu više dostupni (povreda osobnog dostupnosti podataka).] 

1 odrediti moguće utjecaje na privatnost podataka ispitanika, ako se to dogodilo[footnoteRef:22]; [22:  Odgovorite na pitanje: „Čega se bojimo da se može dogoditi ispitanicima?”.] 

2 procijeniti njegovu težinu, posebno ovisno o pretpostavljenoj prirodi mogućih utjecaja i, gdje je primjenjivo, kontrole za koje je vjerojatno da će ih modificirati;
3 identificirati prijetnje za imovinu koja podržava osobne podatke koje bi mogla dovesti do prijetećeg događaja[footnoteRef:23] i izvore rizika koji bi ih mogli izazvati; [23:  Odgovorite na pitanje: „Kako se to može dogoditi?”.] 

4 procijeniti vjerojatnost, posebno ovisno o stupnju ranjivosti potpornih sredstava osobnih podataka, razinu sposobnosti izvora rizika i kontrole za koje je vjerojatno da će ih modificirati i iskorištavati.
· Utvrditi je li se rizici identificirani na ovaj način[footnoteRef:24] mogu smatrati prihvatljivim s obzirom na postojeće ili planirane kontrole. [24:  Rizik se temelji na prijetećem događaju i svim prijetnjama koje to omogućuju.] 

· Ako ne, predložite dodatne kontrole i ponovno procijenite razinu svakog od rizika u pogledu potonjeg, te kako bi se utvrdili preostalim rizicima.
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[bookmark: _bookmark32][bookmark: _bookmark35]
[bookmark: 4_Validation_of_the_PIA][bookmark: _bookmark36][bookmark: _Toc517557536]Ovjeravanje PIA
	
	Izvodi je voditelj obrade, uz pomoć osobe zadužene za aspekte „zaštite podataka”.

	
	Cilj: Odlučiti hoće li ili ne prihvatiti PIA u svjetlu nalaza istraživanja.


[bookmark: 4.1_Preparation_of_the_material_required][bookmark: _bookmark37][bookmark: _Toc517557537]Priprema materijala potrebnog za provjeru
· Objediniti i predstaviti rezultate analize:
1. pripremiti vizualni prikaz odabranih kontrola kako bi se osigurala sukladnost s temeljnim načelima, ovisno o njihovoj usklađenosti s [GDPR] (npr. uvjetovana poboljšanje ili u skladu s pravilima);
1. pripremiti vizualni prikaz kontrola odabranih da pridonesu sigurnosti podataka, ovisno o njihovoj usklađenosti s najboljim sigurnosnim postupcima (npr. uvjetnih na poboljšanje ili u skladu s pravilima);
1. vizualno mapiranje rizika (početni i preostali, tamo gdje je primjenjivo[footnoteRef:25]) u ovisnosti o težini i vjerojatnosti; [25:  Rizici koji ostaju nakon provedene kontrole.] 

· izraditi akcijski plan na temelju dodatnih kontrola utvrđenih u prethodnim koracima: za svaku kontrolu, odrediti barem odgovornu osobu za provedbu, troškove (financijske ili u smislu opterećenja) i procijenjeni vremenski okvir.
· Formalno dokumentirati razmatranje dionika:
1. savjet osobe zadužene za aspekte „Zaštite podataka” (vidi čl. 35 (2) [GDPR]);
1. [bookmark: 4.2_Formal_validation][bookmark: _bookmark38]pogled ispitanika ili njihovih predstavnika (vidi čl. 35 (9) [GDPR]).
[bookmark: _Toc517557538]Formalna ovjera
· Odlučite o tome jesu li odabrane kontrole, preostali rizici i akcijski plan prihvatljivi, s doradama, u svjetlu prethodno utvrđenih uloga i pogledom na dionike. Na taj način, PIA može biti:
1. potvrđena;
1. uvjetovana poboljšanjem (objasniti na koji način);
1. odbijena (zajedno s obradom koja se razmatra).
· Ako je potrebno, ponovite prethodne korake kako bi se PIA mogla potvrditi.
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[bookmark: _Toc517557540]Definicije
Bilješka: Riječi u zagradi odgovaraju skraćenim pojmovima koji se koriste u ovom dokumentu.
	Kontrola
	Aktivnosti koje treba poduzeti.
Napomena: to može biti tehnički ili organizacijski i može označavati stavljanje temeljnih načela u praksu ili izbjegavanje, smanjivanje, prijenos ili preuzimanje svih ili dijelova rizika.

	Voditelj obrade
	Fizička ili pravna osoba, javno tijelo, agencija ili drugo tijelo koje samostalno ili zajedno s drugima, utvrđuje cilj i način obrade osobnih podataka; gdje su cilj i način takve obrade određuje unije ili države članice zakonom, kontrolor ili posebni kriteriji za imenovanje mogu se predvidjeti Union ili država članica zakona.[GDPR]

	Ispitanici
	Osobe na koje se odnose podaci obuhvaćeni obradom. [DP-Act]

	Prijeteći događaj
	Potencijalna povreda podaci za koju je vjerojatno da će imati utjecaja na privatnost podataka ispitanika.

	Vjerojatnost
	Procjena mogućnosti događanja rizika.
Napomena: ovo prvenstveno ovisi o stupnju iskoristive ranjivosti i razine sposobnosti izvora rizika da ih iskorištavaju.

	Osobni podaci (podaci)
	Svaka informacija koja se odnosi na prepoznatljivu fizičke osobe (u daljnjem tekstu: „ispitanik”); „identificirana fizička osoba” je osoba koja se može identificirati izravno ili neizravno, osobito pozivanjem na identifikator kao što su ime, identifikacijski broj, podaci o lokaciji, online identifikator ili jednog ili više čimbenika karakterističnih za fizički, fiziološka, genetski, mentalni, gospodarski, kulturni ili socijalni identitet te fizičke osobe.[GDPR]

	Obrada osobnih podataka (obrada)
	Svaki rad ili skup radnji izvršenih na osobnim podacima ili kompleta osobnih podataka, da li ili ne automatskim putem, kao što je prikupljanje, snimanje, organiziranje, strukturiranje, skladištenje, prilagodba ili izmjena, povlačenje, uvid, korištenje, otkrivanje putem prijenosa, objavljivanje ili na drugi način učinjenih dostupnim, svrstavanje ili kombiniranje, ograničenja, brisanje ili uništavanje. [GDPR]

	Rizik
	Scenarij koji opisuje prijeteći događaj i sve prijetnje koje ga omogućuju.
Napomena: procjenjuje u pogledu ozbiljnosti i vjerojatnosti.

	Izvor rizika
	Osoba ili ne-ljudski izvor koji može izazvati rizik.
Napomena: ovaj izvor može djelovati slučajno ili namjerno.

	Ozbiljnost
	Procjena veličine mogućih utjecaja na privatnost Podaci ispitanika.
Napomena: ovo prvenstveno ovisi o pretpostavljenoj prirodi mogućih utjecaja.

	Potporna imovina
	Imovina na koju se oslanjanju osobni podaci.
Napomena: to može biti hardver, softver, mreže, ljudi, papir ili prijenos papira kanala.

	Prijetnja
	Postupak se sastoji od jedne ili više pojedinačnih radnji na podacima koji podržavaju imovine.
Napomena: to je, namjerno ili ne, prema izvorima rizika i može uzrokovati bojao događaj.
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[bookmark: _Toc517557542]Pokriće kriterija [smjernice WP29]
	Kriteriji [ po smjernicama WP29-]
	Pokriće
	Poglavlje u ovom vodiču

	Sustavno opis obrade daje (članak 35. (7) (a):
· u obzir se uzima priroda, opseg, okvir i svrha obrade (recital 90);
· snimaju se osobni podaci, primatelji i period za koji će biti pohranjeni osobni podaci;
· osiguran je funkcionalan opis procesa obrade;
· identificirana je imovina na koju se osobni podaci oslanjaju (hardver, softver, mreže, ljudi, papiri ili kanali prijenosa papira);
· uzima se u obzir usklađenost s odobrenim kodeksima ponašanja (članak 35. (8)).
	
	1. Analiza značenja

	Procjenjuje se nužnost i proporcionalnost (članak 35 (7), (b)):
· Kontrole predviđene u skladu s Pravilnikom određuju (članak 35 (7), (d) i recital 90), uzimaju u obzir:
· Kontrole koje doprinose razmjernosti i nužnosti obrade na temelju:
· navedene, izričite namjena i legitimne (s) (članak 5 (1) (b));
· zakonitosti obrade (član 6);
· adekvatne, relevantne i ograničene na potrebne podatke (Član 5 (1) (c));
· ograničenog trajanja skladištenja (članak 5 (1) (e));
· Kontrolira koje pridonose pravima ispitanika:
· informacije omogućene ispitanicima (članci 12, 13 i 14);
· pravo pristupa i prijenosa (članak 15. i 20.);
· pravo na ispravak i brisanje (članak 16. i 17.);
· pravo na prigovor i ograničenje obrade (članci 16 i 21);
· izvršitelja  (članak 28);
· zaštitne mjere koje okružuju međunarodne transfere (poglavlje V).

	
	2. Analiza temeljnih načela

	Upravljanje rizicima za prava i slobodu ispitanika (članak 35. (7) (c)):
· procjenjuje se porijeklo, priroda, posebnost i ozbiljnost rizika (vidi uvodnu izjavu 84.) ili, točnije, za svaki rizik (nezakoniti pristup, neželjene promjene i nestanak podataka), iz perspektive ispitanika:
· uzimaju se u obzir izvori rizika (recital 90);
· potencijalni utjecaji na prava i sloboda nositelja podataka identificirani u slučaju nezakonitog pristupa, neželjene promjene i nestanak podataka;
· označene su prijetnje koje bi mogle dovesti do nezakonitog pristupa, neželjene promjene i nestanak podataka;
· procjenjuje se vjerojatnost i težina (recital 90);
· Određuju se kontrole predviđene za rješavanje tih rizika (članak 35 (7), (d) i uvodnom odlomku 90).
	
	3. Analiza rizika koji se odnose na sigurnost podataka

	Uključene su zainteresirane strane:
· traži se savjet za DPO–a (članak 35. (2));
· traže se stavovi ispitanika ili njihovih predstavnika (članak 35. (9)).
	
	4. Ovjera PIA
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